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Sobre el autor atsistemas

* Tomas Garcia-Meras

* Mas de diez anos trabajando en Administracion
Electronica, principalmente en proyectos de
seguridad y firma electronica.

* Lider e impulsor de numerosos proyectos de firma
electronica y criptografia:

* Cl@ve Firma (firma en la nube), AutoFirma (firma local),
JMultiCard (controlador DNIe desarrollado en
INTECO/INCIBE), etc.

* Impulsor del Software Libre, tanto de su uso como de
la generacion de software con licencias abiertas.

e Actualmente Gerente de Sector Publico en
atSistemas:
* https://www.atsistemas.com/es
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Introduccion a la firma electronica atsistemnas

* Pleno soporte legal desde 2003 (Ley 59/2003), reciente impulso por el
reglamento europeo UE/910/2014.
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cualificada
.Firma (reconocida)

avanzada
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Introduccion a la firma electronica

* Firma Simple
* Cualquier cosa que consideremos firma.
* Por ejemplo, el pulsar “Acepto” en un contrato o clausulado mostrado en una pagina.

* Firma Avanzada
* La firma electronica avanzada es la firma electronica que permite identificar al

firmante y detectar cualquier cambio ulterior de los datos firmados, que esta
vinculada al firmante de manera uUnica y a los datos a que se refiere y que ha sido
creada por medios que el firmante puede mantener bajo su exclusivo control.

* Firma cualificada (reconocida).
e Es una firma avanzada hecha mediante un dispositivo cualificado de creacién de

firmas.
* En caso de repudio, la carga de la prueba recae sobre el que cuestiona la validez de |a

firma.



Firma electrdénica simple atsistemas

* Ejemplos de Firma Simple
* Firma tipica de clausulado Web

Sede Electrénica o

@ Real Casa de la Moneda .
Fébrica Nacional
de Moneda y Timbre i q '
‘r L] — ' JE__ - L =

Certificados | Trdmites

Inicio * Certificados * Persona Fisica * Obtener Certificado Software >  Solicitar Certificado

Persona Fisica

= 2. Solicitar Certificado

Obtener Certificado Software

Consideraciones Previas B
SOLICITO LA EXPEDICION del Certificado de Persona Fisica emitido por la Fabrica Madional de Moneda y Timbre - Real Casa

Solicitar Certificado de la Moneda (FNMT-RCM) y declaro conocer y aceptar las Condiciones de utilizacién, asi como lo dispuesto en la Declaracion

General de Practicas de Servicios de Confianza y de Certificacién electrénica v en las Politicas y Pricticas Particulares de los

Acreditar Identidad Certificados de Persona Fisica de la FNMT-RCM. El Solicitante manifiesta que es mayor de edad o menor emancipado y que

estd en posesion de un documento para su identificacion (DNI - NIF - NIE), gue los datos agui mostrados son veraces,

Descargar Certificado
asumiendo cualquier responsabilidad sobre |a realidad de las declaraciones vertidas y sobre el uso del Certificado.

Copia de Seguridad AUTORIZO 3 la FNMT-RCM para que pueda consultar mis datos en el Sistema de Verificacion de Datos de Identidad, a los
efectos de poder omitir la entrega de fotocopias de mi documento de identidad.
Obtener Certificado con Android . .
La FNMT-RCM revocara y dejara sin efecto cualquier Certificado del mismo tipo emitido previamente y con los mismos datos

de extincion de la vigencia del Certificado segun constan en las Practicas de

Obtener Certificado con DNle

N SR l:‘ Acepto los términos y condiciones de uso

Anular an |a emisién de su nuevo certificado FNMT de Ba a el solicitante autoriza a la FNMT-RCM a revocar
y dejar sin efecto cualquier certificado del mismo tipo que la FNMT-RCM le haya emitido con caracter previo e idénticos

Certificado de Representante nombre, apellidos y NIF.
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* Ejemplos de Firma Simple
 Firma biométrica manuscrita
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* Ejemplos de Firma Simple

* Firma biométrica (manuscrita)

* No se captura la “imagen” de la firma, sino sus rasgos biométricos (presion, velocidad, etc.), que se
almacenan en un fichero 1ISO 19794-7.
e Cuantos mas rasgos se capturen, mayor es la vinculacion la firma con el firmante:
* Presién sobre la superficie,
* Velocidad del trazo.
* Inclinacion del puntero.
* etc.
e Cuanto mas natural sea el proceso de firma, mayor es la vinculacién la firma con el firmante:
* Uso de un puntero y no del dedo.
e Firma en una posicidon normal de escritura.
* Etc.
* Es necesario un hardware de captura.
* No todos capturan presion. Los que si lo hacen:
* USB o puerto serie (Windows y Linux): Wacom, Topaz, etc.
* Tabletas ) moviles: ipad con Apple Pencil o puntero Wacom Bluetooth, Samsung SPen (gama Note y otros modelos), etc.

* Portatiles: Tecnologia Windows Ink (Microsoft Surface, HP, etc.)
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* Ejemplos de Firma Simple

* Firma biométrica (manuscrita)
* El proceso de la firma manuscrita

‘ Huella del PDF W
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* Ejemplos de Firma Simple
* Firma biométrica (manuscrita)
* El proceso de la firma manuscrita:

1. Se extraen los datos biométricos del firmante (en un formato normalizado ISO 19794-7).
2. Se extrae la huella digital del PDF (en un formato normalizado, como SHA-512).

3. Se juntan ambos, cifrandose de forma que solo un tercero de confianza pueda descifrarlo (este tercero custodiara la clave de
descifrado, cargdndonos un coste periddico por ello). Este paquete cifrado que contiene la huella del PDF a firmar y los rasgos
biométricos del firmante constituye la firma biométrica.

4. Se adjunta la firma biométrica al PDF.

5. Un paso adicional, que si bien es opcional, es muy conveniente, es afadir un sello de tiempo al documento PDF firmado
biométricamente.

*  Permite certificar el momento de la firma (mediante un tercero de confianza, la TSA).
e ¢Cdomo se verifica una firma biométrica?
* El custodio de la clave extrae datos biométricos y huella del PDF.
* Este acto tiene un coste (pocos cientos de euros).
* Se comprueba que la huella del PDF coincide (integridad del documento firmado).
* Un perito caligrafico verifica si los datos biométricos corresponden realmente con el firmante.

“u

* No nosdird “si” o0 “no”, sino una probabilidad de “si” (suele ser cercana al 90%).

* Una autoridad (por ejemplo, un juez) determina finalmente la validez de la firma en base a las evidencias aportadas.

* Laevidencia principal es el informa pericial, pero podemos aportar otras adicionales.
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* Firma avanzada: Certificados

* Si bien hay disparidad de opiniones, podemos decir que la firma avanzada
es aquella basada en certificados digitales.

* Un certificado digital lo emite una Autoridad de Certificacidon (CA), que puede ser
reconocida o no.

¢ Evidentemente, su validez varia si no lo es.

* Una CA reconocida re apoya siempre en una Autoridad de Registro (RA), que verifica la

a  Certificado X

General Detalles Ruta de certificacién

E a‘é Informacioén del certificado

Este certif. esta destinado a los siguientes propdsitos:

« Prueba su identidad ante un equipo remoto |dent|dad de IOS titU|areS de |OS ce r‘tificadOS.
« Protege los mensajes de correo electrénico
«1.3.6.1.4.1.5734.3.3.4.4.1 * LaCAvylaRA pueden ser la misma entidad.

«0.4.0.194112.1.0

«2.16.72413.5.7.2 * Una RA puede instalar una oficina de registro en las instalaciones de una empresa para registrar a sus empleados (de

hecho, es lo normal).

* Para ver detalles, consulte la declaracidn de la entidad de cert . . S ~
* Elregistro, normalmente, hay que repetirlo periddicamente (suele ser cada 8 afios).

Emitido para: JUAN ESPANOL ESPANOL — DNI 00000000T ° Hay d iStintOS tipOS de Certiﬁcados.

*  Personal.

Emitido por: AC Administracién Piblica
* Yano existe el certificado de persona juridica.

Valido desde 14/11/2016 hasta 14/11/2019 * De representante de empresa.

7 Tiene una dave privada correspondiente a este certificado. ° De pertenencia a empresa.

* De sello electrdnico de drgano (sector publico).

Declaracién del emisor * Otros (empleado publico, de sede, etc.).

* La emision de un certificado puede acarrear un coste.
* Elregistro del titular puede acarrear un coste.
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* Firma avanzada AdES (formato normalizado europeo de firma avanzada)

e Distintos formatos, para cualquier uso:
e XAdES: XML, facil de procesar en sistemas informaticos.
e CAdES: Binario, compacto y eficiente.
e PAdES: En PDF. El usuario, con Adobe Reader, puede ver y comprobar las firmas de un documento.
e Otros formatos: OOXML (variante “no oficial” de XAdES), para firma de MS-Office (Word, Excel, etc.).

* (Carece de los problemas de la firma simple: Una firma lo es de un firmante y para un
documento Unico, y no hay vulnerabilidades que permitan cambiar esto.

* Lafirma electronica avanzada es fundamental para la transformacion digital, ya que
nos permite eliminar por completo el papel.

* Contratos, albaranes, facturas, actas... Cualquier cosa que necesite o se refuerce con una firma.

* Hay procesos de pasar de papel a electronico documentos firmados:
e Digitalizacidn certificada.
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* Firma cualificada.

* Eslafirma avanzada que se realiza en un “Dispositivo Cualificado de Creacidon de firmas”, estando la clave privada
siempre bajo el control de su titular.

* Dos tipos basicos: Firma local y firma en la nube.

 Enlafirma local el firmante custodia su propia clave de firma, preferentemente en un “dispositivo seguro de creacion de firmas” (SSCD), como una
tarjeta inteligente (DNIle, etc.), un USB criptografico, etc.

* Enlafirmaen la nube es un tercero de confianza (un PSC) el que nos custodia la clave y firma por nosotros.

* Firma local:

. En su variante mads segura (firma reconocida), es equivalente a una firma ante notario (requiere que la clave resida en un SSCD reconocido, como
el DNle).

* Los certificados no pueden usarse directamente para firma en Web, por lo que necesitamos aplicaciones como Applets de Java, controles ActiveX
o aplicaciones tipo AutoFirma.

*  Hay bibliotecas de software libre para realizar estas firmas: @firma.
Es la base de muchos productos de firma electrénica:

Casi toda la infraestructura de firma del Gobierno de Espafia (desde Red.es hasta los mas pequefios ayuntamientos, pasando por el Ministerio de Hacienda y Funcidon Publica, la AEAT, la
Junta de Andalucia...).

 Firma en la nube:
*  Untercero custodia nuestras claves y firma por nosotros. El firmante autoriza mediante un OTP (SMS, etc.).
 El proveedor de servicios de firma en la nube provee un API de servicios Web para su uso.
 Hay un middleware de integracidn estandar (software libre) que se perfila como estandar de facto: FIRe

Promovido por FNMT-RCM, Gerencia de Informatica de la Seguridad Social, Cuerpo Nacional de Policia y Ministerio de Hacienda y Funcién Publica.

En uso por muchas administraciones publicas.
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cl@ve

La firma electrénica en la nube permite eliminar las complejidades de la firma electrdnica local (aplicaciones
nativas, Applets, etc.). Al proporcionarse el servicio mediante servicios Web, es posible integrar con facilidad
la firma electrdnica en cualquier proceso.

Un APl estdndar (software libre): “Cl@ve Firma” (ahora llamado FIRe).
* FIRe / Cl@veFirma permite usar distintos PSC de firma en la nube (por ahora GISS/CNP y FNMT, en breve otros prestadores).
* Es posible la provision de la capa de integracidon también en la nube (AWS, etc.).
* Integracion final en Java, PHP o .NET.

Una enorme oportunidad en cualquier sector.

e Lafirma en la nube es una novedad del reglamento elDAS. Esta en su fase temprana, hay grandes empresas que pueden
beneficiarse de su adopcion.
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* Firma de ciudadano (sector publico) para tramites electrénicos.
* Infinidad de ejemplos.

e Contratacion via Web:
e Contratacion de “activos digitales” que necesiten un contrato firmado.

* Firma en procesos burocraticos internos:
* Cualquier organizacion, especialmente en el sector publico.

* Sistemas portafirmas:
* Un sistema portafirmas es el que permite distribuir los documentos para su firma, proporcionado los
mecanismos para esta, definiendo los circuitos de firma (los flujos documentales).

* Definen distintos tipos de actos de firma (contrafirma, visto bueno, firma, etc.).
* Permiten la firma desde dispositivos moviles.

* Otros proyectos.
» Seguridad logica y juridica en los API.
e Cifrado de datos.
* Etc.
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