Politica de Seguridad de la
Informacion del ENS

v3.5-06-02-2024

PUBLICO



knowmad

\\\ mood
INDICE
INDICE Y CONTROL DE EDICIONES .....otttiiiiiiiiiititee e ettt e e e sttt e e e e e s eee e e e e s enneeeeeees 3
INTRODUCCION ...cuvuetrectrcernesensessesiseese s s st sttt 4
(0] =1 ] = 1O U PPPPTR PPN 5
ALCANCE ...ttt st ettt et s e st st st e s bt e bt e bt e st e s ae e e et e st e bt e bt e sreesanesaneeas 5
OBJIETIVOS Y MISION ....oovuveivieiiieeteteeeeseae s se st se st s s e ssee 5
MARCO LEGAL Y REGULATORIO ...uiiiiiiiieieieiiittte e e e e ettt te e e s e e sseeete e e s e seanseeeeeeasesennsneeeaeessennn 7
ORGANIZACION DE LA SEGURIDAD .....covvuivieririeesereeeesesesessessessae s sesse s s s sesasssssesassesaesessnes 8
Mecanismos de coordinacion Y COMITES .......uieeeciiieeeiiiee ettt et e et e et e e e earee e e e anees 8
Funciones y responsabilidades de seguridad ........cccocuveeeeiiiiieciiie e 8
DesSigNacion de FUNCIONES. ......uiicieeeiie et ee ettt e e e e st e e e te e e este e e beeesnteeenseeenneeesnseean 10
Coordinacion, nombramiento y resolucion de conflictoS.......ccueeeeciieeeecieieeeceee e, 10
FORMACION Y CONCIENCIACION ...couiunimcirreneeineeseeseesesssessse s s sesssessse s s ssesssessesenes 11
GESTION DE RIESGOS ...ovueueeenteresesseeseeseesessssesssssssssessssssssessessssssessesssssssssessasssessessssssessessnsenes 11
DATOS DE CARACTER PERSONAL. w...ocouviieeeecieeesreese e seseesee s s sesse s s ss s s s s snes 11
Determinacion de la categoria y del nivel de seguridad requerido para los sistemas. .............. 12

Establecimiento, implantacion, mantenimiento y mejora del SGSI y directrices para la gestion

Lo (=3 =W (o Yo U1 1 g 1= a1 €= Vo1 [ o H 13

DOCUMENTACION <.ttt e et e e e et et e e e eeseeeeeeeeseee e eseseeseaseseesasasessesneasesesssneeseassaeeseaens 15

PROCESO DE APROBACION Y REVISION ......ouiuieeieieeieeeeeeeeeeeeeeeeseee e seseess e esesssesesse e essssnans 15
PUBLICO Version: 3.5  Fecha: 06-02-2024

POLITICA SEGURIDAD DE LA INFORMACION DEL ENS Pag.2de1s



I<noquqd
\\\ mood

INDICE Y CONTROL DE EDICIONES

1.0 22/10/2021  |creacién del documento

Revisién de la Politica para su adecuacién con la GUIA DE
2.0 18/03/2022 | SEGURIDAD (CCN-STIC-805) ESQUEMA NACIONAL DE
SEGURIDAD POLITICA DE SEGURIDAD DE LA INFORMACION

3.0 16/09/2022 Actualizaciéon de la politica con las actividades incluidas en el
nivel MEDIO
3.9 04/11/2022 |Pequefios ajustes de redaccion como consecuencia de la

auditoria interna

3.2 18/11/2022 |Pequefos ajustes asociados con el IOM de Auditoria de
Certificacion

33 16/06/2023 | cambio de Formato y nombre de marca
3.4 22/12/2023 | adecuacién ENS RD 311 /2022
3.5 06/02/2024 |Se incluye la misién y objetivos de la entidad como consecuencia

de observacién de auditoria interna

PUBLICO Versién: 3.5 Fecha: 06-02-2024

POLITICA SEGURIDAD DE LA INFORMACION DEL ENS Pag.3de g




knowmad
N\ mood

INTRODUCCION

knowmad mood es una de las compaiias referente en el mercado espafnol de los servicios de
tecnologias de la informacién y comunicaciones (TIC). Su actividad se centra en facilitar el
crecimiento de sus clientes aprovechando al maximo las TIC en sus procesos de transformacion
digital, para ello integramos tecnologias convencionales con nuevas tecnologias en un proceso de
innovacion y mejora continua. knowmad mood busca la mejora de la eficiencia de los procesos
empresariales, ya sea incrementando su productividad o creando nuevos procesos de negocio que
sustituyan a los tecnolégicamente obsoletos, liderando el cambio tecnolégico en diferentes areas
como: Movilidad, User Experience, eCommerce, Business Intelligence & Big Data, Digital
eXperience Platforms, Transformacién 4gil y puesto digital, Arquitecturas modernas,
Infraestructuras elasticas multicloud hibridas, Eficiencia operativa (BPM, RPA, ...), Gobierno TIC
que incluye Application Lifecycle Management, DevOps, Testing & QA, PM y, principalmente, a la
Modernizacién y Migracion de aplicaciones hacia el concepto “cloud native”.

NUESTRA VISION Y MISION

Queremos construir una compafifa lider en Transformacién Digital
a través de la unién de personas, tecnologfa y negodio.

Anticiparnos a los demés

:Cébmo? A través de la innovacién, la creatividad,
nuestro liderazgo en tecnologia de vanguardia y la
investigacion desarrollada en nuestras Centros
Expertos.

]
Se b

Colaboracion

Es espiritu de equipo, la solidaridad que
necesitamos para trabajar de forma eficiente y
transparente, buscando no solo sinergias
internas, sino también con todo nuestro

Facilitar la actividad de nuestros clientes y
ayudarles a contribuir al desarrollo de la
Saciedad
Combinando nuestra ilusién, la experiencia compartida
y nuestro permanente desaFio a lo cotidiano, con el
positivismo de las personas que Forman nuestro
equipo.

NUESTROS VALORES

Innovacion

Es pensar de forma diferente, asumir riesgos, el
espiritu de competencia que nos hace cada dia
mejores y que nos permite seguir ocupando una
posicién de liderazgo.

Cumplir nuestros objetivos

Sacando el maximo rendimiento 2 nuestra experiencia,
excelencia y conocimientos ante retos complejos.

Compromiso

Es la lzaltad al equipo, es sumar nuestras
capacidades en la consecucién de un objetive
comin: la sostenibilidad de nuestro proyecto de
compania. Es también un comportamiento ético
en la forma de realizar nuestro trabajo.

PUBLICO

ecosistema y especialmente con nuestros
clientes,

Diversion Confianza
Es el sentimiento gue consigues cuando Es la apertura mental frente a las ideas de los
disfrutas con lo que haces, por el gue te sientes
agusto en el equipo al que perteneces. Es ese
&nimo que impulsa a transformar situaciones
complejas en retos divertidos.

demés. Es dar oportunidades para el aprendizaje
y el éxito dejando espacio a la aportacién
personal para la consecucion de fines comunes.
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La Direccion de knowmad mood, en el marco de su competencia general e indelegable de
determinar las politicas y estrategias generales de la organizaciéon, y siguiendo las directrices
definidas en la Politica de Seguridad de la Informacién (incluida en la Politica de los Sistemas de
Gestion), aprueba la siguiente Politica de Seguridad de la Informacién del Esquema Nacional de
Seguridad (en adelante, ENS). El objetivo de esta Politica es definir y establecer los principios,
criterios y objetivos de mejora que rigen las actuaciones en materia de seguridad de lainformacién
de los sistemas que se encuentran sujetos al ENS.

OBJETO

Establecer las directrices y principios que regirdan el modo en que knowmad mood gestionard y
protegera su informacion y sus servicios, cumpliendo con los objetivos y directrices de la Politica
de Seguridad de la Informacion corporativa, a través de la implantaciéon, mantenimiento y mejora
de un SGSly aplicando los requisitos y medidas de seguridad dentro del marco regulatorio del Real
Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad, que exige
el establecimiento de los principios y requisitos de una politica de seguridad en la utilizaciéon de
medios electréonicos que permita la adecuada protecciéon de la informacion.

ALCANCE

Tomando en cuenta el contexto en el cual se determinan las cuestiones internas y externas de la
organizacion, las partes interesadas que son relevantes y sus requisitos para la seguridad de la
informacioén, asi como las interfaces y dependencias entre las actividades realizadas por la entidad
y las que se llevan a cabo por otras organizaciones en el cumplimiento. Esta Politica se circunscribe
a los servicios y sistemas incluidos en el alcance del ENS que dan cobertura al cumplimiento de los
requisitos y medidas de seguridad establecidas en el Esquema Nacional de Seguridad en lo relativo
a:

e Diseno, desarrollo, mantenimiento y soporte de aplicaciones

e Implantacién, soporte y mantenimiento de sistemas de informacion
e Comercializacién de software de terceros

e Consultoria tecnolégica

e Formacion en uso de aplicaciones y tecnologias asociadas

e Gestion de puesto de trabajo

OBJETIVOS Y MISION

Mediante esta Politica, knowmad mood asume y promueve los siguientes principios generales que
deben guiar todas sus actividades:

a) Garantizar el cumplimiento con los objetivos y principios generales detallados en la
Politica de Seguridad de la Informaciéon aprobada y promovida por la Direccién de la
empresa

PUBLICO Version: 3.5  Fecha: 06-02-2024
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Asegurar el establecimiento y cumplimiento de la presente politica y los objetivos de la
seguridad de lainformacion, y que estos sean compatibles con la estrategia de la empresa.
Asegurar la integracion y el cumplimiento de los requisitos aplicables del ENS en los
servicios y procesos de la sociedad.

Asegurar que los recursos necesarios para el ENS estén disponibles.

Comunicar la importancia de una gestion de la seguridad eficaz y conforme con los
requisitos del ENS.

Asegurar que el ENS consigue los resultados previstos.

Dirigir y apoyar a las personas para contribuir a la eficacia del ENS.

Promover la mejora continua.

Asegurar la vigilancia continua

Realizacion de reevaluaciones periddicas

Apoyar otros roles pertinentes de la Direccién, liderando a sus areas de responsabilidad
en seguridad de la informacién.

Los objetivos de seguridad de la informaciéon se establecerdan en las funciones y niveles
pertinentes, enfocados a la mejora y utilizando como marco de referencia:

a)

b)

Cambios en las necesidades de las partes interesadas que lleven a una mejora del alcance
del sistema.

Requisitos de seguridad de la informacion aplicables y los resultados de la apreciacion y
del tratamiento de los riesgos para garantizar la confidencialidad, integridad,
disponibilidad, trazabilidad y autenticidad de la informacion, asi como la proteccién de los
datos personales.

Factores internos como la aplicacién de técnicas organizativas que mejoren el seguimiento
de la tramitacién y resolucién de incidentes de seguridad.

Factores externos como los avances tecnoldgicos, cuya aplicacion mejoren la eficacia del
tratamiento de los riesgos.

La mejora de la eficacia de la formacion y concienciacion del personal que trabaja en la
entidad y afecta a su desempefio en seguridad de la informacion.

Asi mismo, la planificacién para la consecucién de los objetivos de seguridad de la informacién
establecidos se realizard tomando en cuenta lo que se va a hacer, los recursos necesarios, el
responsable y el plazo de consecucion.

PUBLICO
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MARCO LEGAL Y REGULATORIO

e)

a)

Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de
Seguridad.

Resoluciéon de 13 de octubre de 2016, de la Secretaria de Estado de Administraciones
Publicas, por la que se aprueba la Instruccion Técnica de Seguridad de conformidad con el
Esquema Nacional de Seguridad.

Resolucion de 27 de marzo de 2018, de la Secretaria de Estado de Funcién Pablica, por la
que se aprueba la Instruccion Técnica de Seguridad de Auditoria de la Sequridad de los
Sistemas de Informacioén.

Resolucion de 13 de abril de 2018, de la Secretaria de Estado de Funcién Publica, por la
que se aprueba la Instruccion Técnica de Seguridad de Notificacion de Incidentes de
Seguridad.

Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril de 2016
relativo a la proteccién de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacion de estos datos y por el que se deroga la Directiva
95/46/CE (Reglamento General de Proteccién de Datos).

Ley Organica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales y garantia de
los derechos digitales.

Reglamento (UE) No 910/2014 del Parlamento Europeo y del Consejo de 23 de julio de
2014 relativo a la identificacién electréonica y los servicios de confianza para las
transacciones electrénicas en el mercado interior y por la que se deroga la Directiva
1999/93/CE.

Ley 6/2020, de 11 de noviembre, reguladora de determinados aspectos de los servicios
electrénicos de confianza.

Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comudn de las
Administraciones Pablicas

Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico

Real Decreto Legislativo 1/1996, de 12 de abril, por el que se aprueba el texto refundido
de la Ley de Propiedad Intelectual, regularizando, aclarando y armonizando las
disposiciones legales vigentes sobre la materia.

Adicionalmente, knowmad mood cuenta con un registro pormenorizado de toda la legislacion
que es aplicable a los servicios del Sistema de Gestion y del ENS.

PUBLICO
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ORGANIZACION DE LA SEGURIDAD

La Direcciéon de knowmad mood tiene como responsabilidad fundamental la de liderar y
comprometerse con respecto al ENS.

Mecanismos de coordinacion y Comités

knowmad mood cuenta con un Comité de Seguridad de la Informacién que dispone de las
siguientes funciones:

Asegurarse de que se establecen, implementan y mantienen los procesos
necesarios para el SGSIy el cumplimiento del ENS.

Asegurarse de que se promueva la toma de conciencia de los requisitos del cliente
y resto de Partes Interesadas en todos los niveles de la organizacién.

Aprobacion del Analisis de Riesgos

Aprobacion, en su caso, del Plan de Tratamiento de Riesgos (PTR)

Sus miembros, como tales, deben aceptar sus puestos y funciones

El Comité de Seguridad de la Informacién (CSI), estara compuesto por:

Direccion representada por el Director Adjunto
Responsable de Procesos, Calidad y Organizacién
Responsable de SI e Infraestructuras
Responsable de Infraestructuras

Responsable de seguridad del SGSI y del ENS
CISO

Funciones y responsabilidades de seguridad

a) Responsable de la Informacion:

PUBLICO

Determina los requisitos de la informacién tratada

Tiene la responsabilidad ultima del uso que se haga de la informacion y, por tanto,
de su proteccién. El Responsable de la Informacion es el responsable ultimo de
cualquier error o negligencia que conlleve un incidente de confidencialidad o de
integridad (en materia de proteccién de datos) y de disponibilidad (en materia de
seguridad de la informacién). EL ENS asigna al Responsable de la Informacion la
potestad de establecer los requisitos y los niveles de seguridad necesarios para la
informacion en materia de seguridad.

El Responsable de la Informacién aprueba el documento de Valoracion del Sistema
El Responsable de la Informacion aprueba, como parte del analisis de riesgos, los
riesgos residuales

Debe aceptar su perfil de puesto y funciones

Version: 3.5  Fecha: 06-02-2024
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b) Responsable del Servicio:

Determina los requisitos de los servicios prestados, incluyendo las especificaciones
de seguridad en el ciclo de vida de los servicios y sistemas

El ENS asigna al Responsable del Servicio la potestad de establecer los requisitos
del servicio en materia de seguridad. O, en terminologia del ENS, la potestad de
determinar los niveles de seguridad de los servicios, pudiendo ser una persona fisica
concreta o un 6rgano colegiado.

El Responsable del Servicio también aprueba el documento de Valoracion del
Sistema

El Responsable del Servicio aprueba, como parte del analisis de riesgos, los riesgos
residuales

Debe aceptar su perfil de puesto y funciones

c) Responsable del Sistema: que tendra las siguientes funciones:

Desarrollar, operar y mantener el sistema de informacién durante todo su ciclo de
vida, incluyendo sus especificaciones, instalacion y verificacion de su correcto
funcionamiento.

Definir la topologia y la gestion del sistema de informacidn, estableciendo los
criterios de uso y los servicios disponibles en el mismo.

Cerciorarse de que las medidas de seguridad se integren adecuadamente en el
marco general de seguridad.

Propone la valoracion del sistema

Debe adoptar las medidas correctoras derivadas de las auditorias (PAC)

Debe aceptar su perfil de puesto y funciones

d) Responsable de Seguridad (desempenado por el RSGSI):

PUBLICO

Determinara las decisiones para satisfacer los requisitos de seguridad de la
informacion y de los servicios, supervisara la implantacion de las medidas
necesarias para garantizar que se satisfacen los requisitos y reportara sobre estas
cuestiones

Velar por el cumplimiento de las politicas de seguridad

Gestionar y desarrollar los analisis de riesgos de seguridad de la informacién
Desarrollar, impulsar, coordinar e implementar la Politica de Seguridad de la
Informacién

Elaborar e implementar los procedimientos e instrucciones técnicas en materia de
seguridad de la informacion.

Recomendar los controles de seguridad aplicables a los sistemas de informacion
para reducir el riesgo.

Recomendar las actividades de disefo, evaluacion, seleccion e implementacion de
soluciones de Seguridad de la Informacion.

Promover la formacidn y concienciacion en materia de seguridad de los sistemas de
informacion y las redes de comunicaciones que los soportan, tanto en aspectos
légicos, fisicos y organizativos.

Investigar los incidentes de seguridad de la informacion.

Notificar al CSI incidentes de seguridad que tengan impacto en la prestacion de los
servicios

Version: 3.5  Fecha: 06-02-2024
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e Dirigir la actividad de Seguridad de la Informacién, que dispondra de los medios
técnicos y humanos necesarios para asumir todas las funciones que tiene asignadas,
tanto organizativas como técnicas. Cualesquiera otras funciones que se recojan en
la legislacidn vigente en la materia.

e Propone la valoracion del sistema

e Determinacién de la categoria del sistema

e Aprobacion de la Declaracién de Aplicabilidad (SoA)

e Aprobacion del Analisis de Riesgos

e Debe aceptar su perfil de puesto y funciones

e) POC (Punto o Persona de Contacto) para la seguridad de la informacion tratada y el

f)

g

h)

servicio prestado, cuenta con el apoyo de los érganos de direccidn, y canaliza y supervisa,
tanto el cumplimiento de los requisitos de seguridad del servicio que presta o solucion que
provea, como las comunicaciones relativas a la seguridad de la informacion y la gestion de
los incidentes para el ambito de dicho servicio. El POC de seguridad es el propio
Responsable de Seguridad de la organizacién. Todo ello sin perjuicio de que la
responsabilidad Ultima resida en la entidad del sector publico destinataria de los citados
servicios.

e Debe aceptar su perfil de puesto y funciones
Responsable de Seguridad proteccion datos personales: Velar por el cumplimiento de
los requisitos en materia de proteccién de datos de caracter personal
Administrador del sistema: Cumplimiento de los procedimientos técnicos de seguridad
de la informacidn
Administradores funcionales de aplicaciones: Altas, bajas y gestién de privilegios en las
aplicaciones

Designacion de funciones.

La Direccién asegura, con la colaboracién del RSGSI, que el personal dispone de la necesaria
formacion tedrica y practica en materia de seguridad de la informacién para el desempeiio
eficiente de sus funciones.

Las funciones y responsabilidades inherentes a cada puesto de trabajo dentro del SGSI, asi
como los requisitos de formacion y experiencia necesarios, estan recogidas en los perfiles
de puesto de trabajo y en el Manual de Organizacion, debiendo ser aprobadas las
modificaciones por la direccion en el CSI.

El registro que designa a las personas que realizan las funciones descritas es el “PR-IR-006
RO1 Listado Funciones vs Responsables”.

Coordinacion, nombramiento y resolucion de conflictos

PUBLICO

La coordinacién se lleva a cabo en el seno de la Direccion que podra delegar sus funciones
en el Comité de Seguridad de la Informacién.

Tanto los nombramientos como la posible resolucion de conflictos correran a cargo de la
Direccion.

Version: 3.5  Fecha: 06-02-2024
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FORMACION Y CONCIENCIACION

Dentro de los planes de formacion se incluiran acciones de concienciacién orientadas al personal
de forma que se realice una concienciacion relativa, entre otros, a los siguientes aspectos:

e Politica de seguridad de la informacion.

e Seguridad de la informacién.

¢ Riesgos, vulnerabilidades y amenazas de los sistemas de informacion.
e Necesidad del cumplimiento de la legislacion vigente

GESTION DE RIESGOS

Las actividades objeto de esta politica de seguridad incluidas en el ambito del ENS tiene su
correspondiente gestion de riesgos

Todos los sistemas sujetos a esta Politica deberan realizar un andlisis de riesgos, evaluando las
amenazas y los riesgos a los que estan expuestos. Este andlisis se repetira:

e regularmente, al menos una vez al ano

e cuando cambie la informacion manejada

e cuando cambien los servicios prestados

e cuando ocurra un incidente grave de seguridad

e cuando se reporten vulnerabilidades graves

e cuando se realice cualquier cambio significativo del sistema o del SGSI

Parala armonizacion del analisis de riesgos, el Comité de Seguridad de la Informacién establecera
una valoracion de referencia para los diferentes tipos de informacién manejados y los diferentes
servicios prestados. EL Comité de Seguridad de la Informacién dinamizara la disponibilidad de
recursos para atender a las necesidades de seguridad de los diferentes sistemas, promoviendo
inversiones a realizar.

knowmad mood dispone de una metodologia documentada para la realizacion del analisis de
riesgos recogida en el documento “PR-IT-001 Metodologia de andlisis de riesgos”.

DATOS DE CARACTER PERSONAL.

El tratamiento de datos de caracter personal se basara en la “Politica de Proteccién de Datos”, en
la que se fijan las directrices que se deben seguir para garantizar la privacidad de los datos de los
clientes, proveedores, empleados y, en general, de todos los colectivos de datos implicados,
identificando la base de legitimacién mas adecuada para los tratamientos de datos personales
llevados a cabo de acuerdo con la legislacion vigente.

PUBLICO Version: 3.5  Fecha: 06-02-2024
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Determinacion de la categoria y del nivel de seguridad
requerido para los sistemas.

La categoria en materia de seguridad de los sistemas de informacidn incluidos dentro del alcance
del Esquema Nacional de Seguridad se determinara en funcion de la valoracién del impacto que
tendria un incidente que afecte a la seguridad de la informacién o de los servicios con perjuicio
para la disponibilidad, autenticidad, integridad, confidencialidad o trazabilidad.

La valoracion de las consecuencias del impacto se efectuara atendiendo a su repercusion en la
capacidad de la organizacion para el logro de sus objetivos, la proteccién de sus activos, el
cumplimiento de sus obligaciones de servicio, el respeto de la legalidad y los derechos de los
ciudadanos.

La facultad para determinar la categoria de un sistema le corresponde al Responsable de
Seguridad, y sera de aplicacion a todos los sistemas empleados para la prestacion de los servicios
incluidos en el alcance del Esquema Nacional de Seguridad. El proceso de categorizacién de los
sistemas se realizara a través de las siguientes actividades:

e Identificacion del nivel correspondiente a cada servicio/informacion, en funciéon de las
dimensiones de seguridad.

e Determinacién de la categoria del sistema, teniendo en cuenta que cuando un sistema
maneja diferentes informaciones y presta diferentes servicios, el nivel del sistema en
cada dimensidn, sera el mayor de los establecidos para cada informacion y servicios.

La identificacion del nivel correspondiente a cada servicio/informacion en las dimensiones
disponibilidad, autenticidad, integridad, confidencialidad o trazabilidad se realizara considerando
los siguientes criterios definidos en el Esquema Nacional de Seguridad:

e Nivel BAJO (B). Se utilizara cuando las consecuencias de un incidente de seguridad que
afecte aalguna de las dimensiones de seguridad supongan un perjuicio limitado sobre las
funciones de la organizacion, sobre sus activos o sobre los individuos afectados.

e Nivel MEDIO (M). Se utilizara cuando las consecuencias de un incidente de seguridad que
afecte a alguna de las dimensiones de seguridad supongan un perjuicio grave sobre las
funciones de la organizacion, sobre sus activos o sobre los individuos afectados.

e Nivel ALTO (A). Se utilizara cuando las consecuencias de un incidente de seguridad que
afecte a alguna de las dimensiones de seguridad supongan un perjuicio muy grave sobre
las funciones de la organizacién, sobre sus activos o sobre los individuos afectados.

La clasificacion se realizara en base a las siguientes categorias: BASICA (B), MEDIA (M) y ALTA
(A).

e Un sistema de informacion sera de categoria ALTA (A) si alguna de sus dimensiones de
seguridad alcanza el nivel ALTO (A).

e Un sistema de informacion sera de categoria MEDIA (M) si alguna de sus dimensiones de
seguridad alcanza el nivel MEDIO (M), y ninguna alcanza un nivel superior.

e Unsistema de informacion sera de categoria BASICA (B) si alguna de sus dimensiones de
seguridad alcanza el nivel BAJO (B), y ninguna alcanza un nivel superior.

La clasificacion de la informacion sera realizada por el Responsable de la Informacion
considerando lo establecido legalmente sobre la naturaleza de la misma.
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La valoracion del sistema de informacién y la determinacion de la categoria del sistema estara
documentada en la Declaracion de Aplicabilidad, siendo el Responsable de la Informacidn,
Responsable del Servicio y Responsable del Sistema los responsables de su documentacién y
aprobacion formal. Ademas, en cada momento tendra la potestad de modificar el nivel de
seguridad requerido, de acuerdo con los criterios descritos en el presente documento.

Considerando la categoria del sistema y los niveles asociados a cada dimensién de seguridad, se
determinaran las medidas que se deberan aplicar a dicho sistema.

Establecimiento, implantacion, mantenimiento y mejora del
SGSI y directrices para la gestion de la documentacion

Los controles de seguridad deberan implantarse, mantenerse y mejorarse continuamente, y estar
disponibles como informacidon documentada que debera ser revisada y aprobada por la direccién.

En cumplimiento del articulo 12 del Real Decreto del ENS, la presente Politica de Seguridad se
desarrollard aplicando los siguientes requisitos minimos que se encuentran incluidos en la
documentacion del sistema:

a) Organizacién e implantacion del proceso de seguridad. Considerando las directrices
desarrolladas en la Politica del Sistema de Gestion, se desarrollard un conjunto de
procedimientos operativos que permitan garantizar la implantacion de dichas directrices
y la consecucion de los objetivos de la organizacién en materia de seguridad de la
informacién.

b) Analisis y gestion de los riesgos. El proceso de analisis y gestion de los riesgos, recogido
en la metodologia de andlisis de riesgos, se realizard de acuerdo con las siguientes
actividades:

e Identificacién de activos.

e Analisis y valoracion.

e Calculo del riesgo.

e Determinacion del riesgo aceptable.

¢) Gestidn de personal. La Direccidn se asegurara que el personal dispone de la formacion
necesaria teoricay practica en materia de seguridad de la informacién para el desempefiio
eficiente de sus funciones. Para lograr los objetivos de seguridad de la informacién todo
el personal debe estar involucrado en el tratamiento y saber de qué forma se puede
contribuir a su consecucidon. Estas medidas se encuentran desarrolladas en el
procedimiento de seguridad relativa a los recursos humanos.

d) Profesionalidad. La Direccién debera garantizar que el personal dispone del conocimiento
y habilidades necesarios para el adecuado desempeno de sus funciones. Ademas, debera
proporcionarla formacion necesaria cuando se detecten carencias en el cumplimiento de
las actividades.

e) Autorizacion y control de los accesos. Los sistemas de informacion deberan disponer de
un mecanismo de control de accesos que limite su acceso a los usuarios y dispositivos
que estén debidamente autorizados, restringiendo el acceso a las funciones que le son
permitidas. Las medidas de seguridad aplicadas se encuentran descritas en el
procedimiento de control de acceso.

f) Proteccion de las instalaciones. La organizacion debera disponer de un conjunto de
controles de acceso fisico a las instalaciones, que permita limitar el acceso Unicamente a
las personas autorizadas a las zonas de almacenamiento y/o procesamiento de

PUBLICO Version: 3.5  Fecha: 06-02-2024
POLITICA SEGURIDAD DE LA INFORMACION DEL ENS Pag.13de 15



g

h)

k)

)

m)

n)

0)

knowmad
N\ mood

informacién confidencial. Las medidas de proteccion se encuentran descritas en el
procedimiento de seguridad fisica y del entorno.

Adquisicion de productos de seguridad y contratacion de servicios de seguridad. La
adquisicion de productos y servicios debera considerar y garantizar el cumplimiento con
los requisitos de seguridad establecidos por la Direccion, tal y como se detalla en el
procedimiento de adquisicién, desarrollo y mantenimiento.

Minimo privilegio. Los sistemas deberan configurarse segun las politicas y
procedimientos de seguridad definidos. El procedimiento de seguridad de las
operaciones desarrolla las medidas de seguridad que se deben aplicar a los sistemas de
informacion en el que se considera siempre el principio de minimo privilegio.

Integridad y actualizacidn del sistema. Se deberan aplicar medidas que permitan conocer
el estado de seguridad de los sistemas, y que permitan identificar y gestionar los riesgos
de seguridad de estos. Estas medidas se encuentran desarrolladas en el procedimiento
de seguridad de las operaciones.

Proteccion de la informacion almacenada y en transito. Se deberan aplicar medidas de
seguridad que permitan garantizar un adecuado nivel de proteccion de la informacién
almacenada y en transito. Estas medidas se encuentran detalladas en el procedimiento
de gestion de activos.

Prevencion ante otros sistemas de informacion interconectados. Se deberan analizar y
gestionar los riesgos derivados de las conexiones de los sistemas de informacion con
redes publicas, y aplicar las medidas necesarias de proteccién segun el nivel de seguridad
requerido por el sistema.

Registro de actividad y deteccidn de codigo dafino. Los sistemas de informacion deberan
contar con registros de actividad de los usuarios que permitan custodiar la informacién
necesaria para monitorizar, analizar, investigar y documentar actividades indebidas o no
autorizadas. Estas medidas se encuentran detalladas en el procedimiento de seguridad
de las operaciones. Ademas, se debera disponer de sistemas que permitan la deteccién
de codigo daiino

Incidentes de seguridad. Los sistemas de informacién deberan contar con un sistema de
deteccién y reaccion frente a cédigo danino. Ademas, existird un registro de incidentes de
seguridad que permitird realizar un seguimiento de la resolucion de estos y aplicar
mejoras a través de las lecciones aprendidas. Estas medidas se encuentran detalladas en
el procedimiento de Gestidn de Incidentes de Seguridad.

Continuidad de la actividad. Se deberan establecer, en la medida de lo posible y segun el
nivel de riesgo asociado, los mecanismos necesarios para garantizar la recuperacién de
la informacion y la continuidad de las operaciones.

Mejora continua del proceso de seguridad. La Direccion debera llevar a cabo una revision
peridédica del sistema para asegurarse de su conveniencia, adecuacion y eficacia
continua. Ante la ocurrencia de cualquier desviacién respecto a los resultados esperados,
se deberd iniciar el proceso de tratamiento de la misma mediante los procesos
establecidos.

Esta Politica se desarrollara por medio de normativa y procedimientos de seguridad que afronte
aspectos especificos. La normativa de seguridad estara a disposicion de todos los miembros de
la organizacion dentro del alcance que necesiten conocerla, en particular para aquellos que
utilicen, operen o administren los sistemas de informacidon y comunicaciones. Se debera
comunicar la informacién documentada de los controles de seguridad al personal que trabaja en
la entidad (personal interno y externo), que tendra la obligacién de aplicarla en la realizacion de
sus actividades.
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La informacion documentada sera clasificada en: informacién de uso publico, informacién de uso
interno e informacion confidencial, dando el uso adecuado de acuerdo con dicha clasificacion y
segun el criterio que se establezca en la Politica de Gestién de Activos.

DOCUMENTACION

La informacion documentada asociada al ENS se organiza, codifica y aprueba de acuerdo con los
requisitos generales del Sistema Integrado de Gestion que se recogen en el documento
“KNOWMAD MOOD-Manual del Sistema de Gestidn”.

Toda la informacidon documentada relativa al Sistema Integrado de Gestion se aloja en los
Sistemas de Informacién de knowmad mood.

PROCESO DE APROBACION Y REVISION

Esta Politica de Seguridad del ENS sera aprobada por la Direccién y revisada junto a la Politica de
los Sistemas de Gestion de forma periddica o cuando circunstancias técnicas u organizativas lo
requieran para evitar que quede obsoleta.
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